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Рассмотрены имеющиеся подходы к определе-
нию компьютерных преступлений и на основе их 
анализа сформулировано понятие компьютерного 
преступления (киберпреступность), под которым 
следует признавать общественно-опасное деяние, 
совершенное вменяемыми физическими лицами, 
посягающее на охраняемые законом права и ин-
тересы пользователей информационно-телеком-
муникационных сетей путем нарушения систем 
безопасности функционирования компьютерных 
устройств посредством создания, внедрения, ис-
пользования либо распространения запрещенной 
или охраняемой законом информации. Раскрыта 
взаимосвясь данного вида правонарушений с дру-
гими противоправными деяниями и обозначена их 
высокая общественная опасность. Подчеркнута ла-
тентность рассматриваемых преступлений, что вы-
зывает сложности с выявлением лиц, совершивших 
правонарушение, и привлечением их к уголовной 
ответственности. Рассмотрены особенности данных 
видов преступных деяний, связанные с тем, что пра-
вонарушитель находится на значительном удалении 
от места, в условиях анонимности и, как правило, 
не контактирует с жертвой. 

Приведены конкретные примеры, подтверждаю-
щие полученные выводы. Внесены отдельные пред-
ложения, направленные на противодействие рассма-
триваемым преступлениям.

Ключевые слова: Интернет, информационные систе-
мы, компьютерные преступления, компьютерные ви-
русы, кибертерроризм.

The authors consider the available approaches to 
the definition of computer crimes and, based on the analysis 
of existing approaches, formulate the authors’ concept 
of computer crime (cybercrime), under which it is 
necessary to recognize a socially dangerous act committed 
by sane individuals, encroaching on the rights and interests 
of information and telecommunication network users 
protected by law, information and telecommunications 
networks, by violation of security systems, the functioning 
of computer devices, through the creation, implementation, 
use or dissemination of prohibited or legally protected 
information. Deep interrelation of this type of offenses 
with other illegal acts is revealed and their high social 
danger is indicated. 

The emphasis is made on the latency of the crimes 
which makes it difficult to identify the perpetrators and 
bring them to criminal responsibility. Consideration 
is given to the features of these types of criminal acts 
with the offender being at a considerable distance from 
the place, in conditions of anonymity and, as a rule, not 
contacting with the victim. Specific examples that confirm 
the conclusions are given. Separate proposals have been 
made to counteract the crimes in question.

Key words: internet, information systems, computer 
crimes, computer viruses, cyberterrorism.
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Отличительной чертой современного общества яв-
ляется развитие информационных технологий, сегод-
ня общество уже нельзя представить без различных 
электронно-вычислительных машин (ЭВМ). В связи 
данным обстоятельством информативные техноло-
гические процессы не только предоставили стимул 
для прогресса сообщества, но и спровоцировали по-
явление и формирование незнакомых прежде небла-
гоприятных действий. 

Одним из негативных последствий, связанных 
с информатизацией, следует признать «компьютер-
ные правонарушения». По мнению отдельных ученых, 
наступившие вредные последствия от их соверше-
ния не соизмеримы с ущербом от других преступле-
ний [1, c. 28]. 

Целью настоящей статьи является анализ компью-
терной преступности, определение понятия, содержа-
ния и общественной опасности.

Из истории компьютерных правонарушений 
известно, что впервые о них заговорили в период 
с 1969 по 1973 г., первоначально у правонаруши-
телей были меркантильные интересы. Так, в одной 
из заметок Д. Фролов приводит следующие приме-
ры: Альфонсе Конфессоре осуществил налоговое пре-
ступное деяние в необходимую ему сумму 620 тыс. 
долларов и в 1969 г. предстал перед североамерикан-
ским трибуналом. В 1973 г. казначей нью-йоркского 
Ситибанка, применив служебный компьютер, пере-
бросил на собственный счет два миллиона долларов 
[2, c. 34]. Можно считать, что с данных правонаруше-
ний началась хроника компьютерных преступлений.

Информатизация нынешнего общества способ-
ствовала развитию особых типов правонарушений, 
для совершения которых приспосабливаются новые 
виды телекоммуникаций и услуг связи, позволяющие 
использовать интернет-ресурсы для получения до-
ступа к конфиденциальным данным и тайного извле-
чения различных сведений. Помимо этого, расшири-
лось вредоносное вмешательство через компьютерные 
сети в работу различных систем, при этом с каждым 
годом существенным способом изменяется вид атак: 
они крайне усложняются. Современные атаки стали 
наиболее развилистыми: нападающая область стре-
мится приспособиться к инфраструктуре фирмы и со-
вершить атаку предельно малозаметно. Нередко факт 
системного взлома выявляется слишком поздно либо 
не выявляется вообще. 

Актуальность рассматриваемой темы определяет-
ся высокой значимостью борьбы с компьютерной пре-
ступностью и расширением использования информа-
ционных технологий для совершения экономических 
и иных имущественных преступлений. 

Переворот в сфере электроники создал определен-
ный потенциал правонарушителям, их организован-
ным группировкам и сообществам, для допуска к но-
вейшим технологическим орудиям, которые дали им 

возможность противозаконно приписывать миллиард-
ные прибыли, приобретенные незаконным путем, об-
ходить налогообложение и осуществлять групповые 
деяния, связанные с длительной подготовкой и совер-
шением замаскированных преступлений.

В XXI в. по всему миру повышается угроза взло-
мов информационных систем, которые могут приве-
сти к негативным последствиям как регионального, 
так и глобального масштаба. Такие атаки, осущест-
вляемые посредством несанкционированного проник-
новения или внедрения компьютерного вируса, могут 
вывести из строя важнейшие стратегические объекты, 
транспортные узлы и сети, ядерные реакторы, систе-
мы водо- и энергоснабжения. К примеру, можно вы-
делить случай, который произошел в США в штате 
Даллас. Неизвестный хакер получил удаленный до-
ступ ко всем 156 городским сиренам безопасности 
Далласа и включал их на полную громкость в течение 
полутора часов ночью с пятницы на субботу. Как от-
мечает мэр города, хакер преследовал цель вывести 
из строя систему чрезвычайных оповещений [3].

В Казахстане уровень цифровой грамотности на-
селения не так уж высок. Мы существенно отстаем 
от ведущих и большинства развивающихся стран. 
О совершенных компьютерных правонарушениях, 
как правило, наши граждане узнают из мировых но-
востей. Поэтому само сообщество пока не осознало 
всей серьезности и остроты анализируемой пробле-
мы. В этой связи видится актуальным рассмотрение 
отдельных уголовно-правовых аспектов компьютер-
ных преступлений. 

В научных работах многих авторов, наряду с по-
нятием «компьютерные преступления», широко ис-
пользуется дефиниция «киберпреступность», ко-
торое, по их мнению, более полно отражает суть 
преступных деяний, совершаемых с помощью ком-
пьютерных устройств, информационно-телекомму-
никационных сетей и информационных технологий 
[4, с. 13; 5, с. 23]. 

Данное определение первоначально вошло в оби-
ход и употреблялось в научном обороте зарубежных 
юристов и криминологов [6; 7].

Между тем многие российские исследователи ото-
ждествляют понятия «преступность в Интернете», 
«киберпреступность», «компьютерная преступность» 
[8, с. 251–253; 9, с. 11–13]. Данный подход представ-
ляется нам вполне обоснованным.

Согласно данным, подготовленным исследовате-
лями Threat Intelligence Software Technologies, кото-
рые были представлены в ежемесячном отчете ком-
панией Check Point, специализирующейся на сетевой 
кибербезопасности, за январь 2017 г. количество атак 
на казахстанские компании снизилось. В то же время 
аналитики отмечают: Казахстан находится на 19-й 
позиции в списке самых подверженных киберата-
кам стран, отечественные компании по-прежнему 
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находятся в зоне риска. Анализ рейтинга позволяет 
сделать вывод, что хакеры продолжают использовать 
весь арсенал инструментов для таргетированных атак 
на казахстанский бизнес. При этом угроза заражения 
возникает на каждом этапе, включая рассылаемые 
ботами спам-письма, содержащие загрузочные фай-
лы, внедряющие вредоносную программу на устрой-
ство жертвы [10].

Уголовный кодекс Республики Казахстан, всту-
пивший в действие с 1 января 2015 г., ввел новую гла-
ву — «Уголовные правонарушения в сфере инфор-
матизации и связи», определив родовым объектом 
компьютерных преступлений состояние защищен-
ности информации, обрабатываемой и передаваемой 
электронно-вычислительными машинами, система-
ми и киберсетями.

Анализ статистических данных показыва-
ет, что количество преступлений данной категории 
в Казахстане падает; так, если в 2015 г. было зареги-
стрировано 176 правонарушений, то в 2016-м — 132, 
а за шесть месяцев 2017 г. всего 58 (против 107 за ана-
логичный период 2016-го) [11]. Однако это не гово-
рит о снижении активности хакерских атак, а по-
казывает лишь выявленные факты и подтверждает 
повышенную латентность данного вида преступле-
ний. К тому же в гл. 6 УК РК «Преступления и про-
ступки против собственности» содержится ряд ста-
тей (ст. 188, 190, 195), предусматривающих в качестве 
квалифицирующего признака преступного деяния: 
«путем незаконного доступа в информационную 
систему либо изменения информации, передавае-
мой по сетям телекоммуникаций», которые отдель-
но не выделяются в общей статистике зарегистри-
рованных правонарушений. 

В настоящий период бешеного формирования 
электронных денег чаще всего мишенями пре-
ступников становятся банки, и количество кибер-
атак с каждым годом увеличивается. Так, в 2016 г. 
в Казахстане было зарегистрировано 36 фактов хи-
щения денег хакерами. Однако возникают опреде-
ленные сложности с установлением лиц, их совер-
шивших. Только за три месяца 2017 г. полицейские 
вынуждены были прервать досудебное расследо-
вание 75% уголовных дел по киберпреступлениям 
по данному основанию [12].

Между тем имеются и примеры успешной борь-
бы с хакерами: например приговор, который в ян-
варе 2017 г. вынес суд №2 Жетысуского суда города 
Алматы. Согласно материалам уголовного дела, два 
жителя южной столицы, проявив недюжинные спо-
собности в хакерстве, смогли похитить из финансо-
вой системы «Нурбанка» и перевести на счет в дру-
гом банке 155 миллионов тенге [13].

Следует отметить, что хакерским атакам подвер-
гаются не только банки и компании, нередко жертва-
ми становятся граждане и отдельные организации. 

Взломав серверы и браузеры Интернета, хакер нахо-
дит слабое звено в защитных системах, тем самым 
получая удаленный доступ в компьютерную систему, 
внедряет вирусы-роботы, способные в заданный мо-
мент искажать и даже уничтожать важную информа-
цию. В отличие от других видов преступных деяний, 
правонарушитель, как правило, находится на значи-
тельном удалении от места, в условиях анонимности 
и не контактирует с жертвой. Нередко преступления 
в данной сфере совершаются организованными груп-
пами [14, с. 222] и носят транснациональный харак-
тер [15, с. 328].

В качестве примера можно выделить организо-
ванную преступную группу, которая работала под ви-
дом Генпрокуратуры в Алматы, в эту ОПГ входило 
20 человек. Преступная схема заключалась в рассыл-
ке письма с вирусом от имени Генпрокуратуры и дру-
гих государственных служб на электронные почты 
предприятий. Получателям высылался текст, побуж-
дающий перейти по ссылке, по которой скачивалась 
вредоносная программа. В дальнейшем они получа-
ли удаленный доступ к компьютерам этих пользо-
вателей. Предварительно сумма ущерба составила 
53 млн тенге [16].

К сожалению, рассматриваемый вид угрозы на-
циональной безопасности пока не воспринимается 
казахстанским сообществом адекватно. Даже несмо-
тря на то, что глава государства в своем ежегодном 
Послании народу Казахстана выступил с инициати-
вой по созданию системы «Киберщит», до недавнего 
времени данный вопрос не получил широкой огласки. 
Между тем система «Киберщит Казахстана» представ-
ляет собой целый комплекс организационно-правовых 
и технических мер, набор аппаратно-программных 
комплексов и проектов, реализуемых государствен-
ными органами в сфере информационной и кибербе-
зопасности [17].

Поэтому видится своевременным шагом под-
писание меморандума о партнерстве и взаи-
модействии в сфере кибербезопасности между 
«Казахтелекомом» и российской компанией «Solar 
Security». Партнерство двух компаний предусматри-
вает создание центра мониторинга и реагирования 
на кибератаки. Внедрение в Казахстане системы ки-
бербезопасности обусловлено задачами по обеспече-
нию информационной безопасности на всех уровнях, 
а также защиты неприкосновенности частной жизни 
граждан при использовании информационно-комму-
никационных технологий [18].

Однако на сегодня имеется существенный недо-
статок, связанный с точным и единообразным опре-
делением компьютерной преступности и общим ос-
мыслением сути данного действа. Это значительно 
усложняет ликвидацию проблем правоприменитель-
ных органов в выработке тотальной стратегии про-
тиводействия данному виду противоправных деяний.
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Особую актуальность имеют вопросы защищен-
ности информации от несанкционированного досту-
па и возможности эффективной оценки риска ин-
формационной безопасности, на что неоднократно 
указывалось отечественными [19, c. 41; 20, c. 164] 
и зарубежными [21, c. 90–92; 22, c. 168] специа-
листами путем внесения соответствующих пред-
ложений. 

Имеется немало научных работ, посвященных 
как общим вопросам информационной безопасности 
[23–25], так и проблемам противодействия компью-
терной преступности [26; 27]. Между тем в научном 
сообществе пока нет общепризнанной точки зрения, 
в связи с чем продолжаются многочисленные дискус-
сии. В юридической науке имеется несколько подхо-
дов к данной проблематике, суть их сводится к пони-
манию компьютерной преступности в широком либо 
узком смысле.

В широком смысле к компьютерным правонаруше-
ниям относятся все деяния, совершенные вменяемыми 
физическими лицами, посягающие на законные права 
и интересы государства, общества, физических и юри-
дических лиц в сфере безопасного оборота (создания, 
хранения, обработки, передачи, получения, защиты 
и т.д.) компьютерной информации и функционирова-
ния компьютерных устройств, информационно-теле-
коммуникационных сетей и иных средств создания, 
использования, распространения компьютерной ин-
формации [28, c. 88; 29, c. 11]. 

В узком смысле — совокупность преступлений, 
в которых предметом преступного деяния выступают 
компьютерные устройства, информационные телеком-
муникационные сети, любая компьютерная информа-
ция, а также средства создания, хранения, обработки, 
передачи и защиты. При этом они используются в ка-
честве средства и орудия совершения преступления 
[8, c. 16; 30, c. 21].

Вместе с тем уголовное право многих государств 
еще больше сужает суть данных правонарушений, 
признавая предметом преступного посягательства 
сведения, содержащие компьютерную информацию, 
а также ее использование в противоправных целях, 
при этом персональный компьютер (ПК) представля-
ется лишь инструментом совершения противоправ-
ного деяния [31, c. 9]. 

Следует отметить, что 23 ноября 2001 г. 
в Будапеште была подписана «Конвенция Совета 
Европы о преступности в сфере компьютерной ин-
формации». Конвенция ратифицирована почти 50 го-
сударствами, в т.ч. она подписана США и Японией, 
но до сих пор не признана Российской Федерацией 
и Казахстаном. Данный международный акт при-
зван стандартизировать правовое закрепление ки-
берпреступлений в национальных законодательствах 
стран-участниц, сближение уголовно-процессуаль-
ных норм, упорядочение международного сотрудни-

чества по предотвращению и расследованию компью-
терных преступлений.

В данной Конвенции закреплено пять групп ком-
пьютерных правонарушений, которые, по сути, об-
разуют компьютерную преступность: преступления 
против конфиденциальности, целостности и доступ-
ности компьютерных данных и систем; правонару-
шения, связанные с использованием компьютерных 
средств; правонарушения, связанные с содержанием 
компьютерных данных; правонарушения, связанные 
с нарушением авторского права и смежных прав; акты 
расизма и ксенофобии, совершенные посредством 
компьютерных сетей [32].

Большинство авторов, занимающихся проблемами 
компьютерных правонарушений, считают такую груп-
пировку обоснованной и утверждают, что уголовное за-
конодательство придерживается аналогичной классифи-
кации [33, c. 92]. Хотя анализ главы 7 УК РК показывает, 
что не все деяния подпадают под данную классификацию.

Однако не все согласны с таким систематизиро-
ванием компьютерных преступлений. Интересную 
точку зрения высказал Е.В. Томчак. Он считает, 
что правонарушения, сопряженные с применением 
ПК, необходимо расценивать равно как: 

а) правонарушения, нацеленные в компьютерную об-
ласть и коммуникационные технологические процессы; 

б) правонарушения с применением числовых тех-
нологий в ходе совершения преступления; 

в) правонарушения с применением ПК равно 
как прибора в ходе совершения других правонару-
шений [9, c. 12].

Между тем сфера компьютерных правонарушений 
может быть намного шире. Сегодня киберпреступ-
ность содержит в себе обширный диапазон противо-
правных действий — от неразрешенного вторжения 
в компьютерные сети, краж индивидуальной дан-
ных до финансового шпионажа и отмывания налич-
ных средств. Как отмечают отдельные авторы, в по-
следние годы интернет-ресурсы используются во всех 
циклах торговли людьми и запрещенными предмета-
ми, а также в последующей легализации преступных 
доходов [34, c. 12; 35, c. 150]. Следует также учесть, 
что нередко полученные преступным путем средства 
используются для финансирования международного 
экстремизма и терроризма [36].

Поскольку финансовая и информативная защи-
щенность непосредственно переплетены и взаимо-
связаны, объективным и актуальным остается вопрос 
межгосударственного взаимодействия по различным 
направлениям сотрудничества в борьбе с преступно-
стью [37, c. 310; 38; 39, c. 79], а также унификация 
национального права и сближение правовых систем 
государств, направленных на уменьшение имеющих-
ся в законодательстве различий и повышение эф-
фективности правоохранительной деятельности 
[37, c. 312; 40]. 
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В последние годы одним из наиболее опасных ви-
дов компьютерной преступности признается кибер-
терроризм [41, c. 26], раскрытие и расследование ко-
торого, в отличие от традиционного, осложнено рядом 
факторов. В частности возникают сложности с выяв-
лением лиц, совершивших преступление, и привле-
чением их к уголовной ответственности, поскольку 
правонарушители используют псевдонимы или по-
лучают доступ к сайтам через гостевой вход, что за-
трудняет их идентификацию. Кроме того, действия 
террористов координируются через интернет-мессен-
джеры — системы мгновенного обмена сообщениями 
в реальном времени через Интернет. Их использова-
ние еще больше усложняет деятельность спецслужб 
по предотвращению терактов. Наиболее активно 
используется мессенджер Telegram, предоставля-
ющий террористам возможность создавать секрет-
ные чаты с высоким уровнем шифрования переда-
ваемой информации. 

Как отмечает глава Роскомнадзора Александр 
Жаров, его создатель Павел Дуров нейтрален по от-
ношению к террористам и преступникам, которые 
пользуются его мессенджером, и абсолютно игнори-
рует безопасность простых пользователей Telegram, 
отказываясь оказывать содействие спецслужбам и ис-
полнять российское законодательство [42].

В этой связи актуальным является высказанное 
А.К. Нурпеисовой мнение о том, что законодатель 
обязан системно решить имеющееся противоречие: 
обеспечить охрану компьютерных данных и гаран-
тировать присутствие в Уголовном кодексе норм, 
предусматривающих ответственность за пособни-
чество в совершении компьютерных правонаруше-
ний [43, c. 9]. 

Таким образом, в связи с расширением возмож-
ностей использования киберпространства повыша-
ется и усиливается вопрос общественной опасности 

от компьютерной преступности в разных ее проявле-
ниях. Наряду с организационно-техническими мера-
ми должно совершенствоваться и национальное за-
конодательство.

1. Следует выделить основные признаки, характе-
ризующие данное правонарушение, cформулировать 
определение компьютерных преступлений.

Компьютерным преступлением (киберпреступно-
стью) следует признавать общественно-опасные дея-
ния, совершенные вменяемыми физическими лицами, 
посягающие на охраняемые законом права и интересы 
пользователей информационно-телекоммуникацион-
ными сетями путем нарушения систем безопасности 
функционирования компьютерных устройств, посред-
ством создания, внедрения, использования либо рас-
пространения запрещенной или охраняемой законом 
информации.

2. Для повышения эффективности сотрудничества, 
а также усиления взаимодействия между правоохра-
нительными структурами государств, заинтересован-
ных в борьбе с международной киберпреступностью, 
необходимо провести систематизацию компьютерных 
правонарушений и привести ее в соответствие между-
народным стандартам, а также наладить оперативный 
обмен информацией между специальными органами.

3. Следует расширить диспозицию норм уголов-
ного закона путем введения квалифицирующего при-
знака «совершенные путем незаконного доступа в ин-
формационную систему либо изменения информации, 
передаваемой по сетям телекоммуникаций» по эко-
номическим и другим видам правонарушений, вклю-
чив данный признак в раздел правовой статистики 
для учета и контроля за киберпреступностью.

4. Усилить уголовную ответственность за кибер-
терроризм и экстремизм, в том числе за предостав-
ление услуг по размещению информации на интер-
нет-ресурсах.
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