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ЮРИДИЧЕСКИЕ НАУКИ

Сеть Интернет в нашей стране становится мощ-
ным средством преступной деятельности. Эта тен-
денция в  полной мере коснулась экстремизма 

и терроризма [1, с. 178–185]. Использование теле-
коммуникационных сетей предоставляет преступ-
никам ряд преимуществ. К  их  числу относятся: 
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Проанализированы причины тенденции совер-
шения экстремизма и терроризма с помощью сети 
Интернет. Исследованы формы использования 
Интернета в экстремистских и террористических це-
лях, в частности конспиративного общения участни-
ков таких сообществ, вербовки новых членов, дис-
танционного управления подобными криминальными 
сообществами и сбора денежных средств на преступ-
ные цели. Проанализирована проблема использования 
сети Интернет преступниками для исследования ими 
общественного мнения и психологии людей, отличаю-
щихся социальной нетерпимостью. Описаны тенден-
ции развития исследуемой преступной деятельности, 
проанализированы формы совершенствования спосо-
бов ее осуществления. Выдвинуто суждение о необ-
ходимости выработки системы криминалистических 
мер предупреждения таких преступлений, основан-
ной на правовых, организационных, технических 
и методических мерах. Предложена специализиро-
ванная программа профилактики таких преступлений. 
Описаны основные мероприятия, которые должны 
в нее входить, в частности по выявлению, фиксации 
и блокированию материалов экстремистского харак
тера. С целью выяснения механизмов совершения 
таких преступлений, их следовой картины, данных 
о личности преступников, а также других кримина-
листически значимых вопросов предложено разрабо-
тать и внедрить исследовательскую систему Honeypot.
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The article analyses the reasons for the trends 
of extremism and terrorism committed via the Internet. 
The research is made of the forms of the Internet use 
for terrorist and extremist purposes, in particular, con-
spiratorial communication between members of these 
communities, the recruitment of new members, re-
mote control of such criminal communities and collec-
tion of funds for criminal purposes. Analysis is given 
of the problem of the Internet use by criminals to study 
the public opinion and the psychology of people with so-
cial intolerance. The description is given to the trends 
of criminal activity under study; analysis is made of im-
proving the methods of its implementation. The au-
thor comes up with the judgment about the need for a 
system of forensic measures to prevent such crimes, 
based on the legal, organizational, technical and meth-
odological measures. A specialized program of crime 
prevention is offered.

The article describes the main activities to be in-
cluded in it, in particular, identification, fixing and 
blocking materials of extremist nature. To clarify 
the mechanisms of such offenses, their trace picture, 
the identity of these criminals, and other forensically 
relevant questions, the offer is made to develop and im-
plement the Honeypot research system.
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простой доступ к информационным ресурсам не-
зависимо от  географического местонахождения 
преступников и их жертв; практически полное от-
сутствие ограничений потенциальной аудитории 
адресатов информации, что позволяет с высокой ско-
ростью передавать большие информационные мас-
сивы; передача информации по таким каналам свя-
зи контролируется правоохранительными органами 
со значительными трудностями, в частности, в силу 
крайне низкой персонификации электронно-цифро-
вых следов-последствий [2, с. 146– 152].

Экстремисты и  террористы используют сеть 
Интернет в  своей организационной деятельно-
сти [3, с. 10–16]. Это позволяет им более безопасно 
общаться и передавать данные. Возможна ситуация, 
когда преступники почти не обладают реальной ин-
формацией о соучастниках своей группы или сооб-
щества, что объясняется конспиративными целями.

Сеть Интернет позволяет преступным форми-
рованиям легко и масштабно вербовать новых чле-
нов или собирать денежные пожертвования от лиц, 
им симпатизирующих. В последнее время к экстре-
мистским объединениям стали чаще присоединять-
ся образованные молодые специалисты, имеющие 
незаурядные знания в области компьютерной тех-
ники и сетевых технологий [4, с. 113–114]. Во мно-
гом это объясняется тем, что неудовлетворенные 
какими‑то жизненными ситуациями молодые люди 
желают вступить в кажущиеся им сильными экстре-
мистские или террористические объединения, чтобы 
применить в них свои знания и способности. За счет 
этого в значительной мере совершенствуются спосо-
бы и приемы преступной деятельности, что ставит 
ее на более высокий уровень. Для правоохранитель-
ных органов крайне сложно расследовать преступле-
ния, в которых используются такие современные тех-
нологии, как VPN, Tor, анонимные прокси-серверы, 
так как они крайне эффективно препятствуют полу-
чению доказательств личного участия преступников 
в содеянном [5, с. 162–166].

На различных сайтах, особенно в социальных се-
тях и на страницах тематических форумов, ведется 
фактическое управление криминальными сообще-
ствами экстремистской и террористической направ-
ленности. Там декларируются идеология и внутрен-
ние правила, выстраивается иерархия участников, 
собираются средства для достижения идеологиче-
ских целей, описываются действительные или вы-
мышленные достижения и возможности, вербуются 
новые участники, агитируется призыв к совершению 
«оправданных» преступлений, планируются и гото-
вятся экстремистские и террористические акции, 
размещаются всевозможные запрещенные законом 
методические материалы, например об изготовле-
нии средств совершения преступлений. Важной за-
дачей, решаемой преступниками посредством сети 

Интернет, является широкое освещение проведен-
ных акций, что позволяет обрести известность сре-
ди большего числа людей, устрашить общество, 
заставить с собой считаться [6, с. 26].

Надо отметить, что сеть Интернет используется 
преступниками для проведения собственных иссле-
дований общественного мнения и психологии людей, 
отличающихся социальной нетерпимостью. Для этого 
применяется специально разработанное программное 
обеспечение, собирающее определенную информа-
цию на автоматизированном уровне. Объектом подоб-
ного изучения, как правило, являются сведения, раз-
мещаемые на страницах социальных сетей. Итогом 
сбора и анализа становится выработка конкретных 
эффективных форм работы с людьми, склонными 
к экстремизму или терроризму.

Полагаем, что важно осуществлять борьбу с экс-
тремизмом и  терроризмом, использующими воз-
можности сети Интернет, не  только постфактум, 
но и в рамках криминалистического предупреждения. 
Для этого необходима выработка системы соответ-
ствующих правовых, организационных, технических 
и методических мер, носящих комплексный характер. 
Особую роль стоит отвести созданию специализиро-
ванной программы профилактики таких преступле-
ний. Ее основная функция должна быть сосредоточе-
на на повышении уровня правовой культуры населения 
и противодействии распространению информации 
экстремистской или террористической направленно-
сти на популярных интернет-ресурсах. Простое за-
крытие сайтов, содержащих запрещенный контент, 
как это происходит в настоящее время, имеет низкую 
результативность. Полагаем, что применение специа-
лизированной программы профилактики таких престу-
плений будет более эффективным.

Перечислим основные мероприятия программы 
профилактики экстремизма и терроризма, осущест-
вляемых в сети Интернет.

1. Выявление материалов экстремистского ха-
рактера в социальных сетях, например «Вконтакте», 
«Одноклассники», «Facebook» и других, а также 
на форумах сайтов, включая любую информацию, 
имеющую экстремистскую или террористическую 
направленность [7, с. 60].

2. Фиксация такой информации. Определение ее 
источников, средств размещения, адресатов и иных 
значимых сведений для  оперативно-разыскной 
или доказательственной работы.

3. Блокирование в определенных ситуациях тако-
го контента или сайтов.

4. Выработка принципов и механизмов взаимо-
действия различных государственных и обществен-
ных организаций, активных представителей соци-
альных групп населения, которые могут выступить 
в качестве общественных помощников, возможно, 
в рамках конкретных объединений (например, выс-



144

ЮРИДИЧЕСКИЕ НАУКИ

ших учебных заведений) с органами, уполномочен-
ными производить расследование и предупреждение 
экстремистской и террористической деятельности. 
Сообщение или предоставление выявленной в сети 
Интернет информации, полагаем, может быть осу-
ществлено анонимно.

5. Проведение профилактической работы с вла-
дельцами интернет-ресурсов, подверженных ис-
пользованию в преступных целях, их правовое про-
свещение, в частности, затрагивающее сообщение 
о наступлении ответственности за размещение неза-
конных материалов.

6. Активное информационное противодействие 
экстремизму и терроризму на различных сайтах 
в сети Интернет. Для этого требуется организация 
тематических групп, форумов, опросов обществен-
ного мнения и подобных мер. Просвещение о нега-
тивном влиянии экстремизма и терроризма на об-
щество и государство должно исходить не только 
от лица государственных органов, но и от обще-
ственных и религиозных объединений. Граждан не-
обходимо призывать к неравнодушию и социальной 
активности в желании устранить подобные настро-
ения в своей среде общения.

7. Требуются разработка и широкое внедрение 
исследовательской системы Honeypot. Ее суть за-
ключается в том, что эта компьютерная программа 
устанавливается на отдельный сервер или виртуаль-
ную систему (сайт, страницу пользователя социаль-
ной сети и пр.), к которой намеренно предоставля-
ется относительно легкий доступ потенциальным 
преступникам посредством заранее подготовленных 
уязвимостей. Далее действия преступников иссле-

дуются. Происходит это путем технической работы 
набора средств и команд по собиранию информа-
ции, включающей в себя следующие данные: время 
запуска/остановки процессов, идентификатор про-
цессов, данные о взаимодействии с другими процес-
сами, дампы используемой памяти, а также в ряде 
случаев полный снимок данных, расположенных 
в оперативной памяти компьютера, и пр. За счет ис-
пользования Honeypot могут быть достигнуты сле-
дующие результаты: выяснены механизмы совер-
шения таких преступлений, их следовая картина, 
данные о личности преступников, объекты преступ-
ных посягательств и многие другие криминалисти-
чески важные вопросы.

Применение такой программы позволит более 
гибко и эффективно в юридическом и техническом 
отношении адаптироваться к изменяющимся спосо-
бам совершения экстремизма и терроризма, осущест-
вляемого в сети Интернет.

Существующая динамика и качественные изме
нения экстремизма и терроризма в сети Интернет 
свидетельствуют о неэффективности борьбы с дан
ными социально негативными явлениями имею-
щимися методами. Представляется недооцененной 
роль профилактики совершения таких престу
плений. Необходима выработка системы право-
вых, организационных, технических и методиче-
ских мер предупреждения подобных преступлений 
с акцентом на создание единой программы меропри-
ятий в этой области. Результатом таких мероприятий 
должно стать уже на раннем этапе снижение показате-
лей экстремистских настроений и числа террористи-
ческих актов, совершаемых в нашей стране.
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